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Актуальным вызовом настоя-
щего времени в области обеспече-
ния безопасности крупных верти-
кально-интегрированных компа-
ний либо ведомств является соз-
дание инструментов для централи-
зованного управления и монито-
ринга за состоянием объектовых
систем безопасности. Первые
пункты управления (либо монито-
ринговые или ситуационные цент-
ры) обеспечения безопасности,
контролирующие распределённую
сеть объектовых систем безопас-
ности, появились не так давно,
но уже однозначно доказали свою
эффективность за счёт появления
новых полезных возможностей.
Во-первых, – это контроль работо-
способности технических средств
охраны, выполнения регламентов
по их обслуживанию и ремонту
оборудования. Во-вторых, – воз-
можность анализировать действия
дежурного персонала на объектах
по обработке тревожных и аварий-
ных событий. В-третьих, – это
существенное сокращение време-
ни на процедуры эскалации инци-
дента по серьёзным происше-

ствиям, подготовка принятия ре-
шений, возможность анализа и
прогнозирования развития ситуа-
ций с учётом всей совокупности
факторов (природных, техноген-
ных, криминальных, террористиче-
ских и пр.). Наконец, – это удобные
площадки для проведения уче-
ний и подготовки персонала.

Однако для построения пунк-
тов управления такого рода необ-
ходимо обеспечить доведение
«сигналов» и потоков данных от
объектовых систем безопасности,
предоставить средства и возмож-
ность мониторинга широкого на-
бора параметров. Но как это сде-
лать, если системы безопасности
различных объектов строились не-
зависимо друг от друга, оснащены
системами от разных производи-
телей, которые не «умеют» взаи-
модействовать между собой?

Исторически сложились три
основных подхода к решению дан-
ной задачи. Первый – традицион-
ный. Это интеграция через так
называемые API (прикладные
интерфейсы программирования) с
созданием информационных шлю-

зов между множеством объекто-
вых систем и системой, реализую-
щей функциональные задачи авто-
матизации деятельности пунктов
(центров управления). Второй под-
ход – интеграция на основе спе-
циализированных продуктов –
интеграционных шин, имеющих
более или менее удобный инстру-
ментарий для разработки адапте-
ров взаимодействия с объектовы-
ми информационными системами.
Ну и третий вариант – монореше-
ние. Когда все объектовые систе-
мы, инфраструктурные элементы и
системы автоматизации детель-
ности неразрывно связаны в рам-
ках комплексного решения от
одного производителя. 

Все перечисленные варианты
имеют серьёзные недостатки.
Среди которых основные – это
дороговизна интеграционных
разработок и их короткий жиз-
ненный цикл, завышенная стои-
мость эксплуатации (владения)
комплексных монорешений по
причине возникающего моно-
польного положения разработчи-
ка, риски потери инвестиций в слу-

чае санкционных ограничений
либо ухода производителя с рын-
ка. Отдельным образом необхо-
димо анализировать риски в час-
ти угроз кибербезопасности, воз-
никающие при применении ре-
шений иностранных брендов.

Тем не менее, многие из пе-
речисленных недостатков можно
исключить за счёт нового подхода
и технологических решений, пред-
лагаемых ниже. Какой может быть
альтернатива? Речь идёт о реше-
ниях, построенных на технологиче-
ской базе стандартизации инфор-
мационного взаимодействия в
сфере безопасности на приклад-
ном уровне, в основе которой ле-
жит единый стек открытых прото-
колов (ЕСОП). Данный термин
впервые был введён в 2014 году в
документе «Временные единые
требования к техническим пара-
метрам АПК «Безопасный город»,
который задумывался как прило-
жение к Концепции построения
и развития АПК «Безопасный
город». В этом документе были
приведены детальные требования
к реализации ЕСОП. В точном
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соответствии с этими требова-
ниями была создана реализация
ЕСОП в рамках НИР МВД, шифр
«Безопасный город» и передана в
межведомственную комиссию АПК
«Безопасный город» для свобод-
ного распространения. 

Что же представляют собой
поддержание технологии и реше-
ния на основе ЕСОП? Это сервис-
ориентированная инфраструктура
информационного взаимодей-
ствия между элементами распре-
делённых объектовых систем без-
опасности (СБ), выступающими
как системы-источники данных,
и системами автоматизации дея-
тельности пунктов либо центров
управления безопасностью, кото-
рые потребляют данные от сис-
тем-источников. За счёт исполь-
зования ЕСОП на прикладном
уровне возникает единое инфор-
мационное пространство – свое-
образная информационная сеть
для реализации функций управле-
ния и мониторинга систем без-
опасности объектов (ИСУМ СБО). 

В состав ИСУМ СБО входят:
• ядро ИСУМ СБО – унифициро-
ванный инфраструктурный эле-
мент информационной сети, реа-
лизующий информационное взаи-
модействие посредством ЕСОП,
который также может быть внед-
рён независимо от других частей
ИСУМ СБО;

• пользовательская прикладная
система автоматизации деятель-
ности центров (ППС АД) монито-
ринга и управления безопаснос-
тью, потребляющая информацию
в виде сервисов ЕСОП;

• специализированные узлы сети
для систем контроля и управле-
ния доступом, (КУД), охранной
сигнализации (ОС), пожарной сиг-
нализации (ПС) и противопожар-
ной автоматики, систем с релей-
ными выходами и т. д.;
• специализированный приклад-
ной узел сети для интеллекту-

альных систем видеонаблюде-
ния (ИСВН) и классических СВН;
• центр аутентификации.

Структура ИСУМ СБО приве-
дена на рис. 1.

Специализированные узлы
сети обеспечивают поддержку
протокола со стороны систем-
источников данных. 

Для развёртывания и исполь-
зования в качестве функциональ-
ного ядра ИСУМ СБО компанией
«Иста-Системс» разработан про-
дукт серии «Истима. Сервисная
платформа». В качестве специа-
лизированных узлов сети могут
использоваться, в числе прочих,
продукты компании «Итриум СПб»
серий «ИГНИС», «БОРЕЙ», «ДЕВИ-
ЗОР», «ITRIUM», интегрированная
система безопасности НЕЙРОСС,
программные средства НЕЙРОСС
Мониторинг и другие.

Внешний по отношению к ядру
ИСУМ СБО Центр аутентификации
позволяет более гибко внедрять

элементы новой инфраструктуры
безопасности, не нарушая функ-
ционирование старой. 

В результате внедрения ИСУМ
СОБ ожидается повышение эф-
фективности инвестиций в проекты
по обеспечению безопасности
объектов за счёт создания более
длительного жизненного цикла,
снижения затрат на интеграцион-
ные разработки, ухода из-под
монопольной зависимости от пос-
тавщиков, возможности выбора
лучших производителей в каждом
сегменте сети, возможности испо-
льзования информации систем
безопасности в смежных систе-
мах управления предприятиями. 
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рис. 1. Структура ИСУМ СБО.
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